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COmo liberar el estrés de |a
seguridad

La seguridad no es para los débiles de corazon. El volumen y la sofisticacion de los
ataques se intensifican implacablemente; esta claro que las defensas
convencionales no se crearon para los trabajadores moviles, las oficinas de las
sucursales y el perimetro en constante expansion en la actualidad. Depender de
productos antivirus, firewalls y sistemas cerrados que no comparten datos o
inteligencia es una estrategia sin salida. Con menos presupuestos, menos recursos
y mas empleados que trabajan desde su casa como nunca antes, es hora de buscar
nuevas maneras de mejorar la seguridad digital sin gastar excesivamente ni
sobrecargar al personal.

En este libro electrénico, analizaremos los desafios que enfrentan los profesionales
de seguridad actuales y exploraremos algunas medidas sencillas que puede adoptar
para reducir el malware, simplificar la seguridad y proteger la creciente poblacion
de trabajadores remotos e itinerantes.

La seguridad de capa de DNS es la decision
mas simple que puede tomar para proteger
a los empleados y estudiantes que trabajan
desde el hogar.
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Nuevas defensas para nuevas
amenazas

A medida que la red cambia, también lo hace la metodologia de ataque. La velocidad y la
adaptabilidad con las que los atacantes hacen girar la infraestructura de ataque crean nuevos
desafios en el momento de identificar y bloquear el tréafico malicioso en todas las empresas de
todos los sectores, lo que incluye:

Técnicas enganosas de spearphishing por correo electronico que permiten a los atacantes
eludir las defensas convencionales e instalar ransomware y cédigos maliciosos.

Paquetes de malware puntuales que no se pueden detectar facilmente mediante las
soluciones basadas en firmas, independientemente de la rapidez con la que se actualicen
los perfiles y las firmas.

Atagues bajos y lentos que evaden las defensas basadas en la red y permiten que los
atacantes infiltren la infraestructura y tomen los datos sin ser detectados durante largos
periodos de tiempo.

Kits de malware y recursos de malware como servicio que aumentan el volumen de amenazas
mediante la habilitacion de la participacién de perpetradores y organizaciones criminales en
ciberataques, como la criptomineria maliciosa, a pesar de su falta de habilidades técnicas.

Hih

Incorporacion de personal Alertas
3,5 millones de puestos de ciberseguridad El 44 % ve mas de
estaran vacantes para 2021 10 000 alertas diarias?

Coordinacion

El 79 % lucha por organizar las
alertas entre los proveedores?
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Seguridad de capa de

Seguridad de capa de DNS: DNssi%rg?ec;éZ:gStres
empleados seguros que
trabajan desde su casa con

facilidad

Es hora de usar Internet como ventaja para la seguridad. El 91 % del malware
usa el DNS para tener el comando y control, exfiltrar datos o redirigir el trafico
web. Pero cuando las solicitudes de Internet se resuelven mediante un servicio
de DNS recursivo, se convierten en el lugar perfecto para verificar y bloquear IP
y dominios maliciosos o inapropiados. Los equipos de seguridad que no
monitorean el DNS para obtener indicios de riesgo se pierden una oportunidad
importante.

El DNS es una de las fuentes de datos mas valiosas dentro de una organizacion.
Se debe hacer una recopilacion periédica y una referencia cruzada con la
inteligencia de amenazas a fin de ayudar a los equipos de seguridad a obtener
una mayor precisién y deteccion de los sistemas comprometidos y mejorar la
visibilidad y la proteccion de la red. Los lideres de seguridad de Tl deben hacer
de la seguridad de capa de DNS proactiva un componente principal de sus
estrategias de seguridad. Es la gran primera linea de defensa contra las
amenazas para los empleados que trabajan desde el hogar.
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Una mejor manera de
detener las amenazas
mas rapidamente

Aumente la visibilidad, disminuya el riesgo y Usvarioen 000
trabaje. A TFL S | anposiio

La mayoria de las empresas deja la resolucién del DNS a
su ISP. Pero, a medida que mas organizaciones adoptan

conexiones directas a Internet y los usuarios omiten la Ubicacion
VPN, esto genera un punto ciego para el DNS. Las Qoniputqdoras empresarial B

o . portatiles itinerantes Servidor Windows
solicitudes de DNS preceden la conexion IP, lo que DNA interno

permite que los solventadores del DNS registren los
dominios solicitados, independientemente del protocolo
o el puerto de conexién. La supervision de las solicitudes

de DNS (asi como de las conexiones IP posteriores) es B Ubicacion
una forma sencilla de brindar una mejor precision y Sitiog empresarial C
remotos Servidor Bind

interno

deteccion de sistemas en riesgo, 10 que mejora la
visibilidad de la seguridad y la proteccién de la red.

En resumen, los lideres de seguridad de Tl buscan
estrategias de seguridad mas eficaces que no agreguen
complejidad a las operaciones de seguridad.
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La indispensabilidad de la
seguridad de capa de DNS

La seguridad de capa de DNS funciona con el principio simple de que los
ataques, independientemente de cuan sofisticados o exclusivos sean,
deben originarse en algun lugar. Al bloquear de forma preventiva todas
las solicitudes en cualquier puerto o protocolo a cualquier " lugar"
sospechoso, la seguridad de capa de DNS puede detener la exfiltracion

del comando y control, la criptomineria maliciosa, el ransomware y otros

ataques sin la carga de identificar la naturaleza especifica de esos

ataques. Los dominios errdneos se bloquean porque se identifican de

manera rapida y precisa como dominios defectuosos. empresas informoé que las intrusiones
podrian haber sido controladas por el DNS3

La seguridad de capa de DNS ofrece:

Identificacion predictiva de hosts maliciosos. Al agregar y analizar

datos relacionados con el DNS, entre ellos, decenas de miles de

millones de solicitudes de DNS diarias, registros de WHOIS e »
informacion de routing del protocolo de gateway fronterizo, es posible

identificar dominios sospechosos con un alto grado de precision. W >

»
Bloqueo de solicitudes de DNS como servicio en la nube. Con una @ >
lista constantemente actualizada de dominios sospechosos, un
proveedor de servicios en la nube puede bloguear de manera

preventiva las solicitudes de cualquier dominio o IP que puedan -
representar una amenaza para el negocio. USD 1 00’200 m II
millones

de pérdidas globales podrian haberse
prevenido con el DNS3
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La seguridad de capa de DNS bloguea las amenazas que
otros pasan por alto

Al aplicar la seguridad en las capas de DNS e IP, Umbrella bloquea Umbrella Investigate y la API de enriquecimiento a peticién, proporciona
las solicitudes de malware, ransomware, suplantacion de identidad contexto para priorizar incidentes y acelerar la respuesta ante los
(phishing) y botnets incluso antes de establecer una conexion, incidentes a fin de que pueda detectar y corregir las amenazas mas
deteniendo las amenazas en cualquier puerto o protocolo antes de rapidamente con Cisco Threat Response.

que lleguen a los terminales sin latencia agregada. Umbrella bloquea
las conexiones IP directas de las retrollamadas de comando y
control para los usuarios itinerantes.

AV-TEST realizé una prueba de eficacia de las amenazas y Cisco
Umbrella fue significativamente mejor que otros proveedores, con una
tasa de deteccion del 51 % para la proteccion de capa de DNS. El proxy
Umbrella categoriza y retiene toda la actividad de Internet para selectivo de Cisco Umbrella marca una gran diferencia en la deteccion
simplificar el proceso de investigacion. Mediante la consola de eficaz de amenazas y aumento la tasa de bloqueo al 72 %.

AV-TEST: resultados de la prueba de eficacia de la proteccion de capa de DNS*

Proveedor Tasa de deteccion | NOmero de casos probados: 3668

Cisco Umbrella (capa de DNS con proxy selectivo) 72,6 %

Cisco Umbrella (capa de DNS) 51,8 %

Infoblox BloxOne 35,3 %

Akamai Enterprise Threat Protector 26,5 %

Firewall de préoxima generacion de Palo Alto Networks 13,7 %
- /
4. https://learn-umbrella cisco.com/analyst-reports/av-test-dns-layer-protection-and-secure-web-gateway-security-efficacy - test-results
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. Por qué Cisco Umbrella?

Umbrella se compromete a ofrecer la mejor, més confiable y mas rapida experiencia Ventaja global de la red Umbrella:
de Internet a cada uno de nuestros usuarios. Somos el proveedor lider de servicios

de seguridad de red y DNS, lo que permite que el mundo se conecte a Internet con
confianza en cualquier dispositivo.

Mas de una década de liderazgo en DNS. Trece anos de experiencia practica
con la tecnologia y los datos del DNS brindan ventajas significativas a Cisco
Umbrella a la hora de comprender y bloquear la infraestructura de los atacantes.

Volumen y variedad de datos del DNS incomparables. Cisco Umbrella posee
una visibilidad inigualable de la actividad del DNS en todo el mundo. La red global
de Umbrella procesa 200 mil millones de solicitudes de Internet de mas de

100 millones de usuarios en 190 paises en todo el mundo.

Inteligencia predictiva y modelos estadisticos. Cisco Umbrella ha desarrollado
modelos altamente especializados que bloquean 7 millones de destinos
maliciosos en un momento dado y los detecta antes que cualquier otro proveedor
de seguridad del planeta.

Infraestructura de nube altamente resistente. Umbrella hace alarde de un 100 %
de tiempo de actividad desde 2006. Con el routing de Anycast, cualquiera de
nuestros 30 centros de datos en todo el mundo estan disponibles con la misma
direccion IP Unica. Las solicitudes se envian de manera transparente al centro de
datos mas rapido y cercano; la conmutacion por error es automatica.

Integraciones que amplifican las inversiones. Umbrella unifica varios servicios de
seguridad en una sola plataforma de nube para garantizar el acceso a Internet y
controlar los usos de las aplicaciones en la nube en cualquier lugar al que vayan
los usuarios. Los usuarios pueden administrar politicas de seguridad y aplicacion
en toda la infraestructura desde un Unico panel, a través de integraciones con la
arquitectura Cisco SD-WAN, los routers Cisco Meraki MR y Cisco ISR, Cisco
Stealthwatch y Cisco Advanced Malware Protection.
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Aplicacion de la seguridad para sedes centrales,
sucursales y oficinas en el hogar

Aprovechando la incomparable informacién sobre amenazas de
Cisco Talos, uno de los equipos de inteligencia de amenazas
comerciales mas grande del mundo, Umbrella detecta y bloquea un
amplio espectro de dominios, IP, URL y archivos maliciosos que se
usan en los ataques. Ademas, proporcionamos enormes volimenes
de actividad de Internet global combinados en modelos estadisticos
y de aprendizaje mecanizado para identificar nuevos ataques en
escena en Internet.

- I e T

ONGFW

O Sandbox

-—-
-

Estos atributos distintivos hacen que Umbrella sea, indiscutiblemente,
la mejor opcidn para las empresas de todos los tamanos, desde las
pequenas empresas sin profesionales de seguridad dedicados hasta
las empresas multinacionales con entornos complejos. Umbrella
brinda una proteccion mas eficaz de la seguridad y la visibilidad de
toda la red, tanto dentro como fuera.
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Blogueo del malware antes
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O Router/UTM !

|AV AV AV||AV| AV
L b )

_°_J

“— SEDE CENTRAL —/

~—— SUCURSAL — OFICINA EN EL HOGAR/ROAMING

Ciberseguridad para trabajadores remotos | 10



30 minutos para proteger a los
trabajadores en cualquier lugar

Simplifique la seguridad para los empleados que trabajan
desde el hogar

Umbrella es la manera mas rapida y facil de proteger a todos los empleados,
ya sea que trabajen desde su casa, la oficina o sobre la marcha. Sin hardware
que instalar ni software que actualizar manualmente, la administracion continua

es sencilla.

Simplemente, redirija su DNS a Cisco Umbrella. Eso es todo. Luego, puede
aprovechar la huella existente de Cisco, como Cisco AnyConnect, los routers
de Cisco (de la serie ISR y 4K), los controladores LAN inaldmbricos de Cisco y
Meraki MR/MX, para aprovisionar miles de dispositivos de red y computadoras
portatiles en cuestién de minutos.

¢ Le interesa probar Umbrella?

Obtenga la proteccién contra amenazas global en cuestion de minutos.
Pruébela durante 14 dias.

Inicie una prueba gratuita

NINIE
CISCO

Los clientes de Umbrella reducen el malware en un

75 %° y los tiempos de correccion en un 50 % o mas®.

Cisco Umbrella

protege a los usuarios en
todas partes en minutos
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